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MANUAL PARA LA ADOPCION DE UN SISTEMA DE AUTOCONTROL Y GESTION
INTEGRAL DEL RIESGO DE LA/FT/FPADM -PARTE GENERAL-

INTRODUCCION

Dada la importancia de las medidas de control establecidas por la Superintendencia
de la Sociedades y atendiendo los riesgos a los que estdn expuestas la empresas
sujetas a su vigilancia y en razon a las actividades desplegadas, se lanza un
llamado de alerta sobre las consecuencias de acciones relativas al Lavado de
Activos y Financiacion del Terrorismo al interior de estas, para lo cual a través de la
figura de la Autoregulacion, se ordena contar con un Sistema de Autocontrol y
Gestion Integral del Riesgo LA/FT/FPADM.

Este llamado es realizado finalmente, incluyendo la temética de las armas de
destruccion masiva, a través de la Circular Externa 100-0000016 del 24 de
diciembre de 2020, la cual incluye nuevas denominaciones, mayor amplitud y fija
las directrices en general que deberan cumplir accionistas y administradores de las
sociedades comerciales, sucursales de sociedades extranjeras y empresas en
generales vigiladas por este organismo y sefaladas por su actividad en la nueva
Circular. Todo esto, a partir de la Circular Externa 100-000005 de junio de 2014
que disefid lo pertinente al LA/FT para el sector real de la economia colombiana.

El lavado de activos (LA) como tipo penal (Articulo 323 del Cédigo Penal), presenta
diferentes modalidades y ciertamente a la fecha no se deriva Unicamente de
actividades provenientes del narcotréfico, sino también, por adquirir, resguardar,
invertir, transportar, transformar, custodiar o administrar bienes que tengan su origen
en ilicitos de extorcion, enriquecimiento ilicito, secuestro, rebelion, trafico de armas,
delitos contra el sistema financiero y la administracién publica.

Igualmente, la administracion de recursos relacionados con actividades terroristas
(FT) se encuentra tipificadas (Articulo 345 del Cddigo Penal), dadas las
externalidades negativas que originan a la sociedad. Las directrices del GAFI son
insistentes en la pertinencia de incluir la financiacion y proliferacion de armas de
destruccion masiva dentro de la tipicidad penal relativa a las actividades terroristas.

Conscientes que el sector real de la economia también puede ser utilizado para
favorecer estas actividades y siguiendo parametros internacionales, el Estado
colombiano ha iniciado la regulacién del tema a diferentes sectores de la economia.

De esta manera, quedaron obligadas a implementar su Sistema de Autocontrol y
Gestion Integral del Riesgo LA/FT/FPADM, aquellas empresas del sector real que a
31 de Diciembre del afo anterior hayan reportado ingresos o activos iguales o
superiores a 40.000 salarios minimos mensuales legales vigentes (SMMLV), asi
como diferentes empresas por su actividad, entre ellas, las dedicadas a la actividad
de factoring vigiladas por la Superintendencia de Sociedades.
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El Sistema de Autocontrol y Gestion del Riesgo LA/FT/FPADM, debe ser creado por
el Representante Legal de cada empresa, que debera presentar un informe de
gestion a la Asamblea de Accionistas, sobre el avance en el cumplimiento de las
politicas establecidas.

La prevencion y el control sobre el Lavado de Activos y la Financiacion del
Terrorismo y Proliferacion de Armas de Destruccion Masiva, tiene como objetivo
fundamental incorporar o profundizar a las empresas en general en las practicas de
Buen Gobierno Corporativo, por lo que incluso la Superintendencia de Sociedades
ha conminado que aquellas que no alcancen dicha cantidad de ingresos o activos,
igualmente adopten tal Sistema como mecanismo de proteccién y transparencia.
Todo este proceso de autocontrol y gestion integral del riesgo LA/FT/FPADM, debe
desarrollarse dentro del marco de las normas nacionales y los estandares
internacionales.

Aunqgue tradicionalmente el esquema de autorregulacion implica una sistematizacion
homogénea con parametros objetivos de conducta, autoridades propias y régimen
sancionatorio en caso de violacion de aquellas, para el caso que nos ocupa, es claro
que el asunto a quedado a mitad del camino; ante lo cual, es previsible que el tema
de LA/FT/FPADM continie cambiando, convirtiéendose cada vez mas severo.

Y es que el Sistema de Autocontrol y Gestion del Riesgo LA/FT/FPADM deberéa ser
incorporado por todas las empresas en sus respectivos Sistema de Gestiones
Integral de Riesgos al lado de los Operativo, Comercial, Crédito (contraparte),
Técnico; y en general en consideracion a la actividad econémica de cada empresa,
para este caso ademas el riesgo de Liquidez, constituyendo parte integrante de la
debida diligencia de los administradores, en cuya cabeza se encuentra la
responsabilidad de los mismos.

El desconocimiento a las directrices tendientes a la implementacién del Sistema de
Autocontrol y Gestion del Riesgo LA/FT/FPADM, ademas de dejar expuestas a las
empresas y asociados a las consecuencias propias de esos flagelos, implicara
sanciones administrativas sobre los administradores y econdémicas sobre el ente
econdmico.

CAPITULO I — Aspectos Generales
1. OBJETIVOS
1.1 Implementacién del Sistema de Autocontrol y Gestion del Riesgo LA/FT/FPADM,
al interior de las empresas.

1.2 Identificar las situaciones de riesgo en las operaciones, negocios 0 contratos
realizados por las empresas.
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1.3 Adoptar las medidas eficientes de prevencion y control que deben traducirse en
las politicas, reglas de conductas y procedimiento que orienten la actuacion de
las empresas, sus empleados y sus socios.

1.4 Establecer los procedimientos de debida diligencia para los clientes, las
personas expuestas publicamente, proveedores, asociados, empleados y
cualquier parte en negocios de bienes y servicios.

1.5 Reglamentar el manejo del dinero en efectivo dentro de las transacciones
realizadas por la empresa.

1.6 Tomar las medidas correctivas y sancionatorias, para propender por el debido
respeto y cumplimiento de las normas y procedimientos relacionados con el
Sistema de Autocontrol y Gestion del Riesgo LA/FT/FPADM.

2. RIESGOS ASOCIADOS AL LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO LA/FT/FPADM/.

El riesgo de Lavado de Activos y Financiacion del Terrorismo y Proliferacion de
Armas Masivas, debe entenderse como la posibilidad que tienen todas la empresas
del sector real de la economia, asi mismo los administradores, los empleados y
contrapartes, de tener una perdida con ocasion de los inconvenientes que genera
una actividad relacionada con LA/FT/FPADM/FPADM, o por el no cumplimiento de
las regulaciones establecidas. Se encuentran asociados:

2.1 Riesgo Reputacional. Es la posibilidad de pérdida en que incurre una empresa
por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
institucién y sus practicas de negocios, que cause pérdida de clientes, disminucion
de ingresos o procesos judiciales.

2.2 Riesgo Legal. Es la posibilidad de pérdida en que incurre una empresa al ser
sancionada, multada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales.

Este riesgo surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacién o ejecucidn de contratos o transacciones.

2.3 Riesgo Operativo. Es la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el riesgo legal y reputacional, asociados a tales factores.

2.5. Riesgo de Liquidez. Es la contingencia de no cumplir de manera plena y
oportuna con las obligaciones de pago en las fechas correspondientes debido a la
insuficiencia de recursos liquidos o a la necesidad de asumir costos inusuales de
fondeo.

2.4 Riesgo de Contagio. Es la posibilidad de pérdida que una empresa puede
sufrir, directa o indirectamente, por una accion o experiencia de un relacionado o
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asociado. El relacionado o asociado incluye personas naturales o juridicas que
tienen posibilidad de ejercer influencia sobre la empresa.

2.5 Riesgo inherente. Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de las medidas de control adoptadas como consecuencias de las
politicas de administracion de riesgo de LA/FT/FPADM.

2.6. Riesgo Residual. Es el nivel resultante del riesgo después de aplicar las
medidas de control. Asi, se puede establecer los efectos de los controles frente al
riesgo establecido inicialmente como riesgo inherente del negocio.

3. FACTORES DE RIESGO

Son los posibles eventos, incidentes o acontecimientos, derivados de una fuente
interna o0 externa, que pueden ser generadores de un riesgo asociado al
LA/FT/FPADM. Dichas situaciones, son evaluadas con gran detenimiento para
identificar lo que puede suceder al momento que se presenten. Para efectos del
riesgo de LA/FT/FPADM/FPADM, se debe considerar como minimo los siguientes
factores: Clientes/usuarios, Activos, Productos, Canales de Distribucion vy
Jurisdicciones. Los factores de riesgo dependen del tipo de negocio y pueden ser
ampliados con las necesidades propias de la empresa.

Dentro de una adecuada administracion de los riesgos de LA/FT/FPADM, se
recomienda analizar las fuentes particulares enunciadas anteriormente, de forma
individual al realizar el proceso de identificacion de los riesgos, por cuanto cada
factor representa un punto de vista diferente.

3.1Cliente: Es toda persona natural o juridica con la cual la entidad establece y
mantiene una relacién contractual o legal para el suministro de cualquier
producto propio de su actividad.

3.2Beneficiario: Es toda persona natural o juridica que, sin tener la condicién de
cliente, es la propietaria o destinataria de los recursos o bienes objeto del
contrato o se encuentra autorizada o facultada para disponer de los mismos.

3.3 Beneficiario final: Es toda persona natural que al final de una relacién,
directamente o por interpuestas personas o entidades, es la que controla o en
cuyo nombre o interés se realiza una operacion.

3.4 Producto/Servicio: Son las operaciones legalmente autorizadas que pueden
adelantar las entidades vigiladas mediante la celebracion de un contrato. En
este caso se refieren a operaciones de confirming, factoring y conexas.

3.5 Activos: corresponde a un valor econdmico real y concreto resultado de
pasados ejercicios societarios de titularidad o controlado por la empresa; el
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Activo virtual, corresponde a una representacion digital de valor susceptible de
negociacion (sin incluir activos financieros).

3.6 Jurisdiccion: es el punto geogréfico identificado como expuesto al riesgo de
LA/FT/FPADM en donde el empresario realiza sus operaciones para el
ofrecimiento o compra de servicios y/o productos.

4. ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL
LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

Se encuentran lineamientos y recomendaciones internacionales que deberan tener
en cuenta las empresas para realizar un analisis de su exposicion al riesgo
LA/FT/FPADM, estableciendo su propio sistema de autocontrol y gestion.

4.1 Grupo de Accion Financiera Internacional (GAFI). Es un organismo
gubernamental cuyo propdésito es elaborar y promover la implementacion efectiva de
medidas legales, regulatorias y operativas, que permitan combatir el lavado de
activos, la financiacion del terrorismo y otras amenazas al sistema financiero
internacional. Estas medidas o recomendaciones del GAFI, fian un estandar
internacional que deberia permitir a todos los paises: (1) identificar, los riesgos,
desarrollar politicas y una debida coordinacion local; (2) adoptar medidas para la
lucha contra el lavado de activos y la financiacion del terrorismo; (3) aplicar medidas
preventivas para el sector financiero y otros sectores de la economia considerados
sensibles; (4) establecer poderes y responsabilidades (por ejemplo, autoridades
investigativas, de orden publico y de supervisidn), y otras medidas institucionales;
(5) facilitar la cooperacion internacional.

Las cuarenta recomendaciones originales del GAFI del afio 1990 fueron una
iniciativa para combatir, el uso indebido de los sistemas financieros por parte de
personas que lavaban dinero producto del trafico ilicito de drogas. En 2001, se
revisaron las recomendaciones, ampliando su campo para incluir el financiamiento
de actos y organizaciones terroristas. En 2003, las recomendaciones GAFI, fueron
avaladas por 180 paises y son reconocidas universalmente como el estandar
internacional contra el lavado de activos y el financiamiento del terrorismo
(ALA/CFT).

4.2 Gafisud. Grupo de Accién Financiera de América del Sur, es una organizaciéon
intergubernamental de base regional que agrupa a los paises de América del sur
para combatir el lavado de dinero y la financiacion del terrorismo, a través del
compromiso de mejora continua de las politicas nacionales contra ambos temas y la
profundizacién en los distintos mecanismos de cooperacion entre los paises
miembros.

Se creo6 formalmente el 8 de diciembre de 2000 en Cartagena, Colombia, mediante
la firma del Memorando de Entendimiento constitutivo del grupo por los
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representantes de los gobiernos de nueve paises: Argentina, Bolivia, Brasil, Chile,
Colombia, Ecuador, Paraguay, Peru y Uruguay.

4.3 Internacional Co-operation Review Group (ICRG). Desde el afio 2007 revisa
y monitorea las jurisdicciones de alto riesgo y recomienda medidas especificas para
mitigar el riesgo de lavado de activos y financiamiento del terrorismo que surge de
aquellas. Desde el afio 2008 el Grupo publica de forma periédica un “public
statement” expresando su inquietud sobre las deficiencias significativas en los
regimenes de ALA/CFT de determinadas jurisdicciones. Los paises mencionados en
los “public statements” se llaman “paises enlistados”.

El “public statement” que incluye a la lista de los “paises enlistados” se publica en el
sitio de Web del GAFI: www.fatf-gafi.org.

4.4 Marco integrado de administracion de riesgos corporativos (COSO),
adaptado a la Metodologia mejorada COSO — ERM. Es el proceso efectuado por
la direccion y el resto de personal de una entidad, que busca mejorar el Control
Interno de la misma, con el objeto de proporcionar un grado de seguridad razonable
en cuanto a la consecucion de los objetivos dentro de las siguientes categorias: (1)
eficacia y eficiencia de las operaciones; (2) confiabilidad de la informacion financiera;
(3) cumplimiento de las leyes, reglamentos y normas (que sean aplicables).

Los factores a considerar dentro del Entorno de Control seran: La Integridad y los
Valores Eticos, la Capacidad de los funcionarios, el Estilo de Direccién y Gestion, la
Asignacion de Autoridad y Responsabilidad, la Estructura Organizacional vy, las
Politicas y Practicas de personal utilizadas.

En el 2004, el Comité COSO, publicé un Nuevo Marco de Gestidn Integral de Riesgo
COSO Enterprise Risk Management como guia para la gestion de riesgo
conformado por ocho (8) componentes: ambientes de control, establecimiento de
objetivos, identificacion de eventos, evaluacion del riesgo, respuesta del riesgo,
actividades de control, informacion, comunicacién, y monitoreo.

4.5 USA Patriot Act. El nombre de la Ley USA PATRIOT es un acrénimo de su
nombre completo (The Uniting Strengthening America by Providing Appropopiate
Tools Required to Intercept and Obstruct Terrorism). Es la ley que regula el control
del lavado de activos, la lucha contra el terrorismo y el secreto bancario en Estados
Unidos. Esta ley es importante por su extraterritorialidad, ya que puede tener
incidencia sobre instituciones financieras de otros paises.

4.6 Oficina de Naciones Unidas contra la Droga y el Delito (UNODC). Es la
agencia de las Naciones Unidas, que ayuda a los estados miembros, para que
desarrollen sus legislaciones nacionales sobre drogas, buscando establecer marcos
legales de referencia sobre el tema, tanto nacional cuanto regional y globalmente.

En Colombia, presenté "Modelo de Gestion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo - Modelo NRS", que busca implementar medidas
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preventivas sencillas, practicas y claras contra los delitos de lavado de activos y
financiacion del terrorismo, bajo criterios técnicos y legales, de autorregulacién o
mejores practicas.

4.7 Grupo Egmont. El Grupo EGMONT es la instancia que reune a las Unidades de
Inteligencia Financiera (UIF) del mundo. EI 9 de junio de 1995, representantes de 24
paises y 8 organizaciones internacionales se reunieron en el Palacio de EGMONT
en Bélgica para discutir sobre las organizaciones especializadas en la lucha contra
el lavado de dinero, conocidas en ese entonces, como “disclosures receiving
agencies”, que correspondian a las actuales UIF.

El Grupo fue creciendo a medida que los estandares internacionales exigian a los
gobiernos el establecimiento de UIF. Para el Pleno de Junio de 2006, realizado en
Chipre, el Grupo contaba con 101 unidades. Entre los requisitos para ser miembro,
se ha incluido recientemente que la UIF esté legalmente capacitada para recibir
ROS relacionados con Financiamiento del Terrorismo.

5. LAS INSTITUCIONES COLOMBIANAS

5.1 Unidad de Informacién de Andlisis Financiero, UIAF

Las principales funciones de esta Unidad son: -Prevenir y detectar operaciones
posiblemente relacionadas con lavado de activos; -recibir, sistematizar, centralizar, y
analizar informacion relevante; -Informar casos especificos a la Fiscalia General de
la Nacion y a las autoridades policia judicial competentes; y realizar estudios
estratégicos sobre practicas y tipologias de lavado de activos, sobre sectores y
actividades econdémicas de riesgo, proponer nuevos controles o modificaciones a los
existentes.

De igual manera, es la entidad encargada de recibir los Reportes obligatorios de
Operaciones Intentadas y Operaciones Sospechosas (ROS), de las empresas del
sector Financiero, Industrial, Real y de Servicios, sobre lavado de activos y temas
relacionados.

A través del SIREL, que es el Sistema de Reporte en Linea a la UIAF, inicialmente
reglamentado por la Circular 465 de 2017 de ese organismo, se realiza la interaccion
y a él deben estar vinculados el Oficial de Cumplimiento y la Revisoria Fiscal.

No se requiere la certeza de tales situaciones para efectuar el reporte
correspondiente. En el evento de no presentarse operaciones sospechosas, en todo
caso debera informarse en los respectivos periodos por el Oficial de Cumplimiento,
en www.uiaf.gov.co.

5.2 Superintendencia de Sociedades

La politica de supervision de la Superintendencia de Sociedades se basa en la
prevencion mediante la identificacion de los Riesgos a los que estan expuestas las
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empresas sujetas a su esfera de supervision, dentro de los que se encuentra el
Lavado de Activos y Financiacion del Terrorismo y Proliferacion de Armas de
Masivas.

A través de la Circular Externa 304 del 19 de febrero de 2014, la Supersociedades
impartié lineamientos y recomendaciones con el fin de instruir al Sector Real de la
economia la implementacion del Sistema de Autocontrol y Gestidon del Riesgo,
atendiendo las caracteristicas del negocio, los bienes y servicios que ofrece, entre
otros aspectos que resulten relevantes en el disefio del mismo.

Por medio de la Circular Externa 100-000005 del 17 de Junio de 2014,
Supersociedades derogo en su totalidad la Circular Externa 304 del 19 de febrero de
de 2014, ratificando el caracter autoregulatorio en el manejo de Riesgo de LA/FT, a
partir de premisas fundamentales de cumplimiento, dentro del concepto de debida
diligencia atribuible a los administradores de las empresas. Dentro de las mismas
se encuentra:

5.2.1. Que los mecanismos implementados tengan la capacidad de detectar
operaciones inusuales o sospechosas.

5.2.2. El establecimiento de sefiales de alerta eficaces.

5.2.3. La existencia del Oficial de Cumplimiento e infraestructura necesaria que
garantice el cumplimiento de los Objetivos, bajo la responsabilidad de la
administracion (Representante legal y Directores — miembros de Junta directiva-).

5.2.4. Reportar oportunamente a la UAIF.

5.2.5. Capacitacién del personal, por lo menos una vez al afio.

5.2.6. Conservacion de la documentacion relativa al manejo de Riesgo de LA/FT.
5.2.7. Monitoreo permanente.

5.2.8. Capacidad del Oficial de Cumplimiento de acudir directamente a la Junta
Directiva u érgano superior, en caso que el Representante Legal no preste las
herramientas necesarias o dificulte las labores asociadas al manejo del Riesgo de
LA/FT.

Entre algunas de las herramientas especificas se destacan, poner a disposicion de
las empresas su pagina WEB, para que puedan ser consultadas las relaciones de
personas y empresas que puedan estar vinculadas a las actividades de Lavado de
Activos y Financiacion del Terrorismo, segun las listas del Consejo de Naciones
Unidas que son vinculantes para Colombia, asi como los instructivos de la UIAF
para reportar operaciones sospechosas en www.uiaf.gov.co
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Posteriormente, la Superintendencia de Sociedades compilé la Circular Externa 100-
000005 del 17 de Junio de 2014 en el Capitulo X de la Circular Basica Juridica de
la entidad, reformada mediante las Circulares Externas 100-000006 de 2016 y 100-
000008 de 2017.

Finalmente, la Circular Externa 100-0000016 del 24 de diciembre de 2020,
fundamenta el esquema de Gestion ordenando un sistema integral, aun bajo el
esquema de autoregulacion, mas amplio, donde deberé prevalecer las politicas y
matrices de riesgo a partir de las tipologias de las operaciones y segmentacion; la
debida diligencia ampliada, entendida como aquel conocimiento mayor del
mercado, los PEP’s, contrapartes, beneficios finales, en general, los riesgos
inherentes para una adecuada administracion y control.

En este nuevo sistema, resulta fundamental la participacion de los esquemas de
auditoria y revisoria fiscal. En efecto, bajo el entendido de mayores riesgos, es
evidente la pertinencia de esquemas internos y externos que validen también el
cumplimiento de las herramientas de control y roles de los involucrados directos e
indirectos.

La pedagogia y compromiso de los diferentes niveles del personal continlan como
eje fundamental dentro de la politica de prevencion de los riesgos LA/FT/FPADM,
haciendo mas rigurosos los requisitos a cumplir por el Oficial de Cumplimiento, cuya
politica a su cargo debera contar con un presupuesto y plena autonomia para el
debido cometido de sus funciones.

5.3 Fiscalia General de la Nacion

Corresponde a la Fiscalia General de la Nacion, dirigir, realizar y coordinar la
investigacion e instruccion en materia penal. De esta manera, de la recoleccion
directa o a partir de la informacion suministrada por la UIAF, inicia investigaciones
que pueden o no dar lugar a la instruccion de procesos penales.

La Fiscalia General de la Nacion actuara a través del Fiscal General de la Nacion,
los fiscales que éste delegue para casos especiales y los Fiscales Delegados ante la
Corte Suprema de Justicia, los Tribunales Superiores de Distrito, los Jueces Penales
del Circuito, los Jueces Penales Municipales y Promiscuos.

La Unidad Nacional de Fiscalias para la Extincion del Derecho de Dominio y Contra
el Lavado de Activos, se encarga de adelantar las investigaciones por los delitos
relacionados con el Lavado de Activos y la Accion de Extincion del Derecho de
Dominio. Asi mismo, adopta medidas tendientes a superar la impunidad en todas las
modalidades delincuenciales y a materializar la extincion del derecho de dominio de
los bienes adquiridos mediante enriquecimiento ilicito en perjuicio del tesoro publico,
0 con grave deterioro de la moral social.

5.4 Centro de Coordinacion Contra la Corrupcion C4
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El C4 o Centro de Coordinacion Contra la Corrupcion, es una iniciativa que se esta
llevando a cabo entre la Secretaria de Transparencia de la Presidencia de la
Republica y otras instituciones colombianas, en el campo tanto de inteligencia como
de judicializacion.

Se aspira que en el &mbito de inteligencia, estén integradas la Direccion Nacional de
Inteligencia y la Direccidon de Inteligencia de la Policia Nacional. Lo que se busca a
nivel de esa actividad, es poder detectar a las organizaciones inmersas en
corrupcion, con la potencialidad de causar dafios estructurales al pais.

Tiene un ambito de judicializacién con la participacién de la Fiscalia General de la
Nacion; aspirdndose a que estén fiscales no solo especializados en corrupcién sino
también en extincion de dominio y lavado de activos que permitan bloquear los
recursos a los delincuentes. Esta es una instancia que se espera permita al
Gobierno Nacional dar una lucha frontal contra la corrupcion en Colombia.

5.5 Contraloria General de la Republica

La Contraloria General de la Republica es el maximo 6rgano de control fiscal del
Estado. Como tal, tiene la mision de procurar el buen uso de los recursos y bienes
publicos, y contribuir a la modernizacion del Estado, mediante acciones de
mejoramiento continuo en las distintas entidades publicas.

En cumplimiento del Articulo 119 de la Constitucion Nacional, la Contraloria General
de la Republica ejerce, en representacion de la comunidad, la vigilancia de la
gestion fiscal y de los particulares o entidades que manejan fondos o bienes de la
Nacion.

Evalla los resultados obtenidos por las diferentes organizaciones y entidades del
Estado, determinando si adquieren, manejan y/o usan los recursos publicos dentro
del marco legal, sujetos a los principios de economia, eficiencia, eficacia, equidad y
sostenibilidad ambiental.

Su importancia radica en que de las investigaciones fiscales, suelen presentarse
hallazgos con incidencias penales; ante lo cual, constituye una importante fuente de
informacion para efectos de conocer los funcionarios o ex funcionarios publicos o
privados que manejaron recursos del erario y estén en investigaciones o fueron
encontrados culpables y el origen de los mismos sean actos de corrupcion. En estos
casos, constituiran sefiales de alerta para los efectos del control del Riesgo de
LA/FT/FPADM/FPADM.

5.6. Procuraduria General de la Nacion
Tendiendo como mandato constitucional (Articulo 277) la representacion de los

intereses de la comunidad, es factible encontrar en sus archivos antecedentes
disciplinarios de personas con los cuales la empresa pretende realizar operaciones

Pagina 14 de 42



comerciales o de prestacion de servicio, derivadas de las investigaciones de su
competencia.

En estos casos, constituiran sefiales de alerta para los efectos del control del Riesgo
de LA/FT/FPADM, los antecedentes disciplinarios que sean accesibles a través de la
pagina WEB de la Procuraduria General de la Nacion.

6. NECESIDAD DE LA IMPLEMENTACION DE UN SISTEMA DE
AUTOREGULACION Y GESTION INTEGRAL DEL RIESGO
LA/FT/FPADM/FPADM

Los delitos derivados de las actividades de lavado de activos y financiacion del
terrorismo, generan un efecto negativo en la economia del pais, al reducir la
competitividad, productividad y perdurabilidad de las empresas del sector real de la
economia.

Lo anterior, patentiza la necesidad de proteger a los negocios que realicen una
actividad econdémica habitual y profesional, ante la posibilidad de pérdida o dafio que
puedan sufrir, dada la propension de ser utilizados directamente o a través de sus
operaciones como instrumento de estas actividades delictivas, o cuando se pretende
ocultar activos provenientes de dichas actividades. La necesidad de proteger los
negocios de los riesgos de LA/FT/FPADM, debe entenderse como una
responsabilidad empresarial, es decir como una buena practica, como una debida
diligencia, no como una simple estrategia de buena reputacion.

Las empresas que apliqguen este sistema podran obtener entre otros beneficios:
mayor organizacion y transparencia de su negocio, fortalecer los procedimientos y
gestion empresarial, incrementar negocios con valor agregado, atraer inversionistas
y generar competencia legitima, reducir el riesgo de sanciones administrativas o
legales, mejorar su reputacion, seguridad y confianza sectorial, facilitar la prevencion
del crimen y el delito, prevenir la complicidad y corrupcién, contribuir a la
permanencia y sostenibilidad de su negocio.

Este sistema de autorregulacion y gestion del riesgo, direccionan o refuerzan
avances en las materias de Responsabilidad Social y Buen Gobierno Corporativo,
gue hayan adelantado las empresas.

6.1 Préacticas de Buen Gobierno Corporativo. Toda empresa con el objeto de
alcanzar sus metas y atraer nuevos inversionistas, implementa este sistema a través
del cual, es dirigida y controlada en el desarrollo de sus actividades econdmicas,
bajo los principios de eficiencia, responsabilidad y transparencia. Estas politicas
empresariales estan encaminadas a mejorar la imagen del sector real de la
economia del pais, incrementar las inversiones de capital extranjero y de mantener
un nivel elevado de prosperidad, entre otros aspectos.

Pagina 15 de 42



Tales practicas se extienden desde el fuero interno de las empresas para
extenderse al contexto exterior de las mismas. En efecto, no sélo se trata de una
debida relacion entre sus directivas y empleados, sino ademas con sus proveedores
y clientes e incluso con la sociedad circundante.

6.2 Responsabilidad Social Empresarial. Entendida como el compromiso de la
empresa con el medio que la rodea, se trata de adoptar, implementar y ejecutar
politicas, lineamientos y procedimientos, que le permitan reducir el dafio que
ocasiona en el desarrollo de su objeto social a la comunidad o hacer extensiva a
esta los beneficios obtenidos.

Es asi como la implementacion del sistema de administracion de los riesgos de
LA/FT/FPADM, ayuda a convertir a las compafias del sector real de la economia, en
empresas socialmente responsables. Se tiene que tener en cuenta que los efectos
de responsabilidad social, repercuten en la competitividad y reputacion de la
empresa, dado que su productividad ya no se observa solamente en razén a la
capacidad de producir dinero, sino, del desarrollo o estabilidad social de la
comunidad en que se desarrollan sus actividades.

CAPITULO II- Mecanismos e Instrumentos del Sagrilaft

1. MECANISMOS DE CONTROL

Son las medidas eficientes de prevencion y control del riesgo de Lavados de
Activos, Financiacion del Terrorismo y Proliferacion de Armas de Destruccion
Masiva, que deben adoptar e implementar las empresas. El objetivo fundamental es
minimizar la posibilidad que a través de las distintas actividades de la empresa, se
introduzcan a la economia formal recursos provenientes de actividades ilicitas.

1.1 Conocimiento del Cliente

El Sujeto que se dedique a realizar actividades de Lavados de Activos y/o
Financiacion del Terrorismo y/o Armas de Destruccion Masiva, empleard todas las
formas de asumir perfiles que no levanten sospechas. Tratara de mostrase como el
“cliente ideal". Igualmente, acudira a utilizar empresas que no tengan adecuadas
politicas de prevencion y a aquellas que no ofrezcan cooperacion judicial e
intercambio de informacién para perseguir el delito de LA/FT/FPADM.

El conocimiento adecuado de los clientes es un proceso que permite a la empresa,
mediante la diligencia necesaria, obtener la informacion minima requerida para
conocer a la persona natural o juridica con la cual entabla una relacion comercial,
facilitando la seleccién del riesgo moral.
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El SAGRILAFT debe contar con procedimientos adecuados para obtener un
conocimiento de todos los clientes de la empresa (tanto de aquellos vigentes como
de aquellos que se vayan a vincular).

La informacion minima que el mecanismo de conocimiento del cliente debe contener
es la siguiente: (1) identificacion de la persona que aspira a tener una relacion
comercial de tipo contractual o legal con la empresa y su respectiva verificacion; (2)
actividad economica potencial del cliente; (3) caracteristicas y montos de los
ingresos del potencial cliente, (3) caracteristicas y montos de las transacciones y
operaciones del cliente en la respectiva empresa.

Tratdndose de empresas con clientes del sector publico, el SAGRILAFT debe
contener los procedimientos adecuados que permitan estdndares transparentes y
mecanismos de actuacion escalonados que desconcentren la multiplicidad de
relaciones entre los diferentes participantes.

1.2 Conocimiento de Asociados

La empresa debe establecer procedimientos de debida diligencia para el
conocimiento de sus asociados, igualmente sobre las operaciones especiales
realizadas por estos, respecto de su participacion dentro de la empresa.

1.3 Conocimiento de Trabajadores o Empleados

En este punto la empresa debe verificar los antecedentes de sus trabajadores o
empleados tanto los vinculados como por vincular y esta en la obligacion de realizar
por lo menos una actualizaciéon anual de sus datos.

Cuando se detecten comportamientos inusuales en cualquier persona que labore en
la empresa, se debe analizar tal conducta con el fin de aclarar la situacion
presentada. Este procedimiento debe quedar documentado.

1.4 Conocimiento del Mercado

Una adecuada prevencion y control LA/FT/FPADM a través del SAGRILAFT, supone
también la adopcion de metodologias y procedimientos que le permitan a la empresa
conocer a fondo el mercado correspondiente a cada clase de producto o servicio
gue ofrece.

Un adecuado conocimiento del mercado de productos y servicios de la empresa,
debe permitir establecer con claridad cuales son las caracteristicas usuales de las
transacciones que se desarrollan dentro de la misma, para asi compararlas con las
transacciones que realizan quienes negocian con esos productos o servicios. Este
procedimiento se desarrolla con base en un mercado objetivo y segun las propias
politicas de mercadeo, actualizandose continuamente conforme a los cambios que
se presenten.
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1.5 Deteccion de Operaciones Inusuales

Respecto de los clientes, son inusuales aquellas transacciones cuya cuantia o
caracteristicas no guardan relacién con su actividad econémica.

Todos los Empleados responsables de las actividades en las diferentes oficinas, una
vez analizadas las operaciones, teniendo en cuentas las sefales de alerta, y un
buen criterio, deben reportar la actuacion, operacién o vinculacién considerada como
inusual. Este reporte se hara de forma inmediata al Oficial de Cumplimiento,
utilizando los procedimientos establecidos para el caso.

1.6 Determinacion de Operaciones Sospechosas

Los mecanismos de prevencion y control de actividades delictivas, que implementen
las empresas del sector real de la economia, tienen que estar en la capacidad
suficiente de detectar con éxito cualquier operacion sospechosa de aquellas que
puedan estar vinculadas con la canalizacion de recursos de origen ilicito hacia la
realizacion de actividades ilicitas, o que pretendan el ocultamiento de activos
provenientes de dichas actividades. La empresa esta en capacidad de informar
estas operaciones oportunamente a la Unidad de Informacion y Analisis Financiero
del Ministerio de Hacienda (UIAF).

Puede considerarse como sospechosa aquella operacién del cliente que, no
obstante mantenerse dentro de los parametros de su perfil financiero, con un buen
criterio se estima irregular o extrafia, a tal punto que escapa de lo simplemente
inusual.

2. INSTRUMENTOS PARA LA ADECUADA APLICACION DE LOS
MECANISMOS DE CONTROL

Estos instrumentos o herramientas utilizadas para detectar operaciones intentadas,
inusuales o0 sospechosas, permiten determinar los factores generadores de riesgo,
teniendo en cuenta su objeto social, tamafio, actividad econdémica, forma de
comercializacién y demas caracteristicas particulares de una empresa.

2.1 Sefales de Alerta

Las sefiales de alerta son, entre otras, hechos, situaciones, eventos cuantias o
indicadores que se pueden identificar como elementos de juicio a partir de los cuales
se puede inferir la posible existencia de un hecho o situacion que escapa al giro
ordinario de las operaciones normales.

Estas sefales de alerta ayudan a identificar o detectar comportamientos, conductas,
actividades, métodos o situaciones atipicas que pueden encubrir operaciones de
lavado de activos; pero la presencia de alguna sefal de alarma no significa
necesariamente estar frente a una operacion sospechosa que debe ser objeto de
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reporte, simplemente deben llamar la atencién del funcionario que la advierte, para
proceder al andlisis detallado de la situacion.

La responsabilidad de identificar y verificar las "Sefiales de Alerta" recae en primera
instancia sobre los Empleados que controlan las operaciones normales del negocio
y sobre aquellos que tienen contacto permanente con el cliente. Lo anterior, no
pretende liberar de responsabilidad a los dem&s miembros de la empresa, que
deben estar igualmente capacitados para reconocer las sefiales de alerta.

2.2 Desarrollo Tecnoldgico

Como instrumento vital para el desarrollo del SAGRILAFT, se requiere que las
empresas del sector real de la economia cuenten con las herramientas tecnolégicas
adecuadas.

Esta herramienta, requiere que las plataformas tecnoldgicas de las empresas, 0 en
las que se apoyan, permitan realizar un registro y control adecuado de todas las
operaciones desde gue se inicia la vinculacion hasta la culminacion de la relacion.

2.3 Control y Registro de Transacciones Individuales en Efectivo

Como instrumento adicional y en aplicacion a lo recomendado internacionalmente, el
numeral 1° del Articulo 103 del Estatuto Organico del Sistema Financiero, se
recomienda dejar constancia en formato especialmente disefiado para tal efecto,
informacion relativa a transacciones en efectivo cuyo valor sea igual o superior a
$10.000.000 si es moneda legal o US$5,000 ddlares de Estados Unidos de América
0 Su equivalente en otras monedas.

Por lo anterior, si el cumplimiento de una operacién, o transaccién es igual o
superior a dicha cifra y se entrega en efectivo a las oficinas, el Gerente o el Jefe del
Area correspondiente esta en la obligacion de hacer diligenciar el formato de
“Declaracion de Operaciones en Efectivo”.

Estas transacciones sujetas a control, se estima que constituyen un instrumento
eficaz en la identificacion del riesgo de lavado a que se expone una entidad.

2.4 Capacitacion del Personal

Las empresas capacitardn en la forma que se determine, a los empleados que
considere, con el fin que conozcan los procedimientos y las herramientas, para
identificar cundo una operacién es intentada, inusual y sospechosa, cuando debe
reportarse, y ante quien. Esta capacitacion debe convertirse en una cultura
organizacional de la empresa y por lo menos una vez al afio.

CAPITULO Il — Reportes Derivados de la Prevencion y Control del
Lavado de Activos
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El SAGRILAFT que disefie cada entidad debe prever un sistema adecuado de reportes
tanto internos como externos, que garanticen el funcionamiento de sus propios
procedimientos de control de riesgos, asi como el cumplimiento del deber legal de
colaborar con las autoridades a cargo de la lucha contra el delito de LA/FT/FPADM.

1. REPORTE INTERNOS
1.1 Reporte Interno sobre Operaciones Inusuales

Los Empleados encargados de cada una de las areas de trabajo de la empresa, una
vez analizadas las operaciones o transacciones, deben reportar inmediatamente,
realizada dicha operacion o transaccion considerada por estos como inusual al Oficial
de Cumplimiento, indicando las razones que la determinan como tal.

1.2 Reporte Interno sobre Operaciones Sospechosas

Los Empleados responsables de la evaluacion de la informacion entregada por el
cliente de la empresa (tanto de aquellos vigentes como de aquellos que se vayan a
vincular), al momento de iniciar una operacion o una transaccion, deben reportar de
manera inmediata, al Oficial de Cumplimiento, la operacion si la consideran
sospechosa.

En caso de que durante el respectivo mes, las Direcciones de Departamento no hayan
determinado la existencia de operaciones inusuales o sospechosas, deben enviar al
Oficial de Cumplimiento un reporte mensual de ausencia de operaciones sospechosas.

2. REPORTES EXTERNOS
2.2Reporte Externo de Operaciones Sospechosas - ROS

Para cumplir con el reporte de operaciones sospechosas a la UIAF, el Oficial de
Cumplimiento debe soportarse con los reportes individuales que todos y cada uno de
los empleados, que sin excepcion alguna, le han remitido o con el soporte externo de
Analista de Informacion. Posteriormente, procede su reporte inmediato y directo a la
UIAF, de acuerdo con las instrucciones impartidas.

Para efectos del Reporte de Operaciones Sospechosas (ROS), no se requiere que la
empresa tenga certeza de que se trata de una actividad delictiva, asi como tampoco
debe identificar el tipo penal o que los recursos que maneja provienen de esas
actividades. Sélo se requiere que la empresa considere que la operacion es
sospechosa.

Por no corresponder el ROS a una denuncia penal, el mismo no tiene que ser firmado.
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2.2 Reporte Mensual / Periédico de Ausencia de Operaciones Sospechosas

Una vez el Oficial de Cumplimiento reciba los reportes de los Empleados responsables,
durante el respectivo mes o periodo, validara la informacion directamente.

2.3 Reporte de Operaciones en Efectivo

Los empleados deben remitir al Oficial de Cumplimiento un informe mensual o periddico
sobre el nimero de transacciones en efectivo a que se refiere el numeral 2.3 del
Capitulo 1l del presente manual, mediante el diligenciamiento del respectivo documento
instructivo.

2.3.1 El Gerente General

Reportaran si detectaron la presencia de operaciones mdultiples en efectivo de las que
trata el numeral 2.3 del Capitulo 1l del presente manual.

2.3.2 El Oficial de Cumplimiento

El Oficial de Cumplimiento debe revisar que el formato de “Declaracion de Operaciones
en Efectivo”, cumpla con todos los requerimientos de las autoridades, y en su funcién
de control debe confirmar que estos formatos estan siendo debidamente diligenciados
por parte del funcionario encargado de realizar la transaccion en efectivo.

Para el cumplimiento de esta labor se apoya en los empleados para que hagan una
verificacion mensual de la aplicacion de este control.

El Oficial de Cumplimiento debera conservar, debidamente organizadas por orden
cronoldgico ya disposicion de las autoridades, las copias de los formatos diligenciados.

2.3.3. Revisor Fiscal

Las funciones consagradas en el Articulo 207 del Cdédigo de Comercio, incluye la
posibilidad de reporte de operaciones sospechosas al Sirel administrado por la UAIF,
cuando asi las advierta dentro del giro ordinario de sus funciones. Para tal efecto, el
Revisor Fiscal debera solicitar usuario y contrasefia en el Sirel para el envio de los
ROS.

Lo anterior, sin perjuicio de la facultad de denunciar hechos delictivos que llegare a

estimar, lo que no constituira violaciéon a la guarda de confidencialidad propia de su
cargo.
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MANUAL PARA LA ADOPCION DE UN SISTEMA DE AUTOCONTROL Y GESTION
DEL RIESGO INTEGRAL DE LA/FT/FPADM PARTE ESPECIAL

CAPITULO IV- Sistema de Autocontrol y Gestion del Riesgo Integral -
SAGRILAFT- MT3 SERVICES SAS.

1. NECESIDAD DE IMPLEMENTACION DEL SAGRILAFT

MT3 SERVICES SAS., como fuente generadora de empleo, unidad productiva con una
antigledad tan sélo de afio y medio en el mercado del factoring, pero consciente de la
importancia del SAGRILAFT, con el objeto de contribuir a las fines del Estado, en su
calidad de factor (en la realizacibn de operaciones de factoring internacional), ha
adoptado el siguiente Manual por medio del cual se implementa el Sistema de
Autocontrol y Gestion del Riesgo Integral de Lavado de Activos y Financiacién al
Terrorismo (LA/FT/FPADM).

De esta manera, se considera no solo se obtendra una mejoria en el Manejo de los
controles propios de la Empresa; sino adicionalmente, adentrarse aun mas en las
tematicas de Buen Gobierno Corporativo y Responsabilidad Social Empresarial. En
efecto, MT3 SERVICES SAS., estima que los flagelos aqui sefalados tienen una
dimension econdmica socialmente nefasta al generar distorsiones sobre los ingresos, el
gasto publico y en sectores estratégicos de la economia, asi como en la calidad de vida
de las personas.

Y aunque la Empresa no ha estado envuelta en situaciones ilegales y tampoco realiza
operaciones con entidades ni funcionarios publicos, continuando con el fin de
desarrollar su objeto social dedicado al sector de la financiacibn mediante la realizacién
de operaciones de factoring, se adentra a esta temética como la intension de colaborar
a la sociedad con mejores estandares de transparencia.

Consciente de toda la problematica alrededor del lavado de activos e igualmente la
derivada de la financiacion al terrorismo y armas de destruccion masiva, al encontrarnos
en un mundo globalizado, resulta necesario a MT3 SERVICES SAS., asumir un rol
activo a fin de apoyar al Estado a evitar las fallas de mercado implicitas a tales
fenbmenos, especialmente en el desarrollo de operaciones de factoring internacional y
que implica flujo de recursos hacia el exterior.

Bajo esta necesidad, se han disefiado las siguientes politicas.
2. POLITICAS PARA LA IMPLEMENTACION DEL SAGRILAFT

s MT3 SERVICES SAS., reconoce que el lavado de activos, la financiacion del
terrorismo y la proliferacion de armas de destruccidon masiva representan un alto
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X/
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riesgo para la economia, la seguridad del pais y afecta directamente la
transparencia, confianza y eficacia del mercado.

MT3 SERVICES SAS., acatard las normas que se impartan en materia de
prevencion del lavado de activos y de financiacion del terrorismo, con el
proposito no sélo de contribuir a la realizacion de los logros sociales, sino de
cumplir la Ley y en general el cumplimiento de los fines del Estado.

Impulsar a nivel organizacional de MT3 SERVICES SAS., la cultura en materia
de administracion del riesgo de LA/FT/FPADM.

MT3 SERVICES SAS., cumplira con las directrices emitidas por su Asamblea de
Accionistas y érganos de control sobre la Prevencion y el Control del Lavado de
Activos, Financiacién del Terrorismo y Proliferacion de Armas de Destruccion
Masiva, en razon especifica a la naturaleza de su operacion, cantidad de
emisores y pagadores y condiciones particulares de éstos ultimos.

Consagrar el deber de los 6rganos de administracion y de control de MT3
SERVICES SAS., asi como de todos los funcionarios, en el sentido de apoyar al
Oficial de Cumplimiento, y dar estricto cumplimiento a los reglamentos internos y
demas disposiciones relacionadas con el SAGRILAFT.

Establecer directrices para la vinculacién de clientes, contratistas y proveedores,
asi como el monitoreo de operaciones de personas naturales o juridicas, que por
su perfil o por las funciones que desempefian puedan exponer en mayor grado a
MT3 SERVICES SAS., al riesgo de LA/FT/FPADM.

Colaboracion con las autoridades en el suministro de la informacién necesaria
para investigar y combatir la delincuencia organizada, auxiliando oficiosamente
en la lucha contra el delito.

MT3 SERVICES SAS., colaborara y apoyard, en lo de su competencia con la
politica estatal para la Prevencién y Control del Lavado de Activos, Financiacion
del Terrorismo y Proliferacion de Armas de Destruccién Masiva.

Divulgacion y capacitacion permanente a los Empleados de MT3 SERVICES
SAS., en relaciébn con normas, politicas, procedimientos y directrices para la
prevencion y control de actividades delictivas.

MT3 SERVICES SAS., prohibira el desarrollo de operaciones comerciales con
cualquier persona natural o juridica que se encuentren vinculadas a las
siguientes listas restrictivas de “Naciones Unidas”, y a las listas “OFAC” y las
que asi instruya el presente Manual y/o vincule como obligatorias la
Superintendencia de Sociedades.

Para el adecuado cumplimiento del deber que tiene MT3 SERVICES SAS., de
prevenir y controlar el riesgo de LA/FT/FPADM, sus 6rganos de administracion y
de control, asi como el Oficial de Cumplimiento y deméas Empleados, deben tener
en cuenta, entre otros, las siguientes premisas:

Conocimiento del cliente, contratista, proveedores y en general vinculados
Conocimientos de Asociados

Métodos para la confirmacién y actualizacion de la informacion de los clientes
indicando los niveles o cargos responsables de su ejecucion

Conocimiento del mercado

Deteccion y reporte interno de operaciones inusuales y sospechosas
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Reporte de operaciones sospechosas a la UIAF (Unidad de Informacion y
Andlisis Financiero), adscrita al Ministerio de Hacienda

Programas de capacitacion continua

Funciones y responsabilidades del Oficial de Cumplimiento, integrantes del
Sistema y sus delegados. Responsabilidades de los Empleados que tienen la
facultad de decision

Desarrollo tecnolégico

Determinacion de "Sefiales de Alerta"

Procedimientos para el "Registro y Control de Operaciones Individuales en
Efectivo”

Procedimiento para la conservacion y archivo de los documentos soportes de las
operaciones

Procedimiento para el reporte de informacion perioddica a la Superintendencia de
Sociedades y a la Unidad de Informacion y Andlisis Financiero (UIAF)

Régimen sancionatorio ante incumplimiento de los procedimientos especificos

3. ESTRUCTURA ORGANIZACIONAL DEL SAGRILAFT

MT3 SERVICES SAS., ha designado las responsabilidades en la Asamblea General de
Accionistas, Representante Legal y al Oficial de Cumplimiento.

3.1 Asamblea General de Accionistas

X/
o

X3

*

X/
o

X3

*¢

Establecer las politicas del SAGRILAFT conforme la normatividad vigente.
Aprobar el manual de procedimientos y sus actualizaciones.

Designar al Oficial de Cumplimiento.

Ordenar los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el SAGRILAFT.

Aprobar el procedimiento para la vinculacién de los clientes, proveedores y
contratistas que pueden exponer en mayor grado a la entidad al riesgo de
LA/FT/FPADM, asi como las instancias responsables.

Hacer seguimiento y pronunciarse periddicamente sobre el perfil de riesgo de
LA/FT/FPADM de la entidad.

Pronunciarse respecto a los informes relacionados con LA/FT/FPADM
presentados por el Oficial de Cumplimiento y hacer seguimiento al perfil de
riesgo de LA/FT/FPADM de la entidad.

Pronunciarse sobre los informes presentados por la revisoria fiscal y el auditor
interno y entidades que llegaren a contratarse para la debida atencion del riesgo
de LA/FT/FPADM, asi hacer seguimiento a las observaciones y/o
recomendaciones presentadas, dejando constancia en el acta correspondiente.
Asignar los recursos técnicos y humanos necesarios para implementar y
mantener en correcto funcionamiento el SAGRILAFT.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas.

3.2 Representante Legal
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s Someter a aprobacion de la Asamblea de Accionistas el manual de
procedimientos del SAGRILAFT y sus actualizaciones.

% Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Asamblea General de Accionistas en concordancia con el
marco SAGRILAFT.

% Proveer los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el SAGRILAFT.

« Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

% Garantizar que las bases de datos y la plataforma tecnologica cumplan con los
criterios y requisitos establecidos.

« Garantizar que los registros utilizados en el SAGRILAFT cumplan con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad de la informacion alli contenida.

3.3 Oficial de Cumplimiento

El Oficial de Cumplimiento es nombrado por la Asamblea de Accionistas de MT3
SERVICES SAS., para que asuma las responsabilidades de impulsar la adopcién y
observancia de las politicas para la prevencion del LA/FT/FPADM, verificar la aplicacion
de los manuales y estandares minimos sefialados por la metodologia SAGRILAFT,
ejecutar procedimientos y disefiar controles efectivos y de calidad, con el propdésito de
prevenir la utilizacion de MT3 SERVICES SAS., en temas de LA/FT/FPADM.

El Oficial de Cumplimiento es el encargado de promover la adopcién y mejoramiento de
los procedimientos especificos de prevencion, actualizarlos de conformidad con las
exigencias normativas de la metodologia SAGRILAFT, velando por el efectivo, eficiente
y oportuno funcionamiento de las etapas que conforman el SAGRILAFT.

Podra ser empleado o tercero sociedad o persona natural contratada a través de vinculo
civil de Prestacion de Servicios, y en todo caso tendrd acceso a todas las areas o
dependencias de MT3 SERVICES SAS., en las que se apoya para el desarrollo de su
objeto social, por lo cual, el cargo esta provisto del poder de decision y autonomia, para
gue pueda determinar las medidas que se deben adoptar en la aplicacién de los
mecanismos de prevencion implementados MT3 SERVICES SAS.

3.3.1 Requisitos minimos y Perfil del Oficial de Cumplimiento

% Ser un profesional acreditado con titulo universitario, preferiblemente de las
areas del derecho, economia, administracion de empresas, finanzas o contaduria
publica. Debe poseer experiencia en el sistema financiero, contar con
capacitaciébn en la materia o cursos o seminarios de capacitacion y haber
desarrollado funciones de prevencion y control de lavados de activos y
financiacion del terrorismo y/o gestién de riesgos.

% Tener al menos dos (2) afios de experiencia laboral relevante, debidamente
acreditados, preferiblemente en empresas del sector financiero y/o factoring.
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En caso de que sea persona juridica, las personas naturales finalmente
encargadas deben cumplir los mismos requisitos.

3.3.2 Funciones

X/
L X4

X/
°

X/
°

X/
°

Vigilar el cumplimiento de todos los aspectos relacionados en la Ley y aquellos
que determine MT3 SERVICES SAS., referidos a la prevencion del lavado de
activos y financiacion del terrorismo.
Proponer el plan anual de trabajo para el adecuado desarrollo del Sistema para
la prevencién LA/FT/FPADM y el cumplimiento de su responsabilidad.
Presentar informes semestrales a la Asamblea General de Accionistas, en los
cuales debe referirse por lo minimo a los siguientes aspectos:
i. Los resultados de la gestion desarrollada
ii. El cumplimiento que se ha dado en relacion con el envié de los reportes a
las diferentes autoridades
ii. La efectividad de los mecanismos e instrumentos establecidos, asi como
de las medidas adoptadas para corregir las fallas en el SAGRILAFT
iv. Los resultados de los correctivos ordenados por la Asamblea de
Accionistas.
v. Los documentos y pronunciamientos emanados de las entidades de
control y UIAF.
Gestionar ante el Representante Legal los recursos fisicos, tecnologicos
humanos que se requieran para mantener la idoneidad del Sistema para la
prevencion del riesgo LA/FT/FPADM.
Verificar que la Direccidon Administrativa realice un andlisis completo de los
antecedentes en los procesos de vinculacion de los candidatos a desempefarse
como funcionarios de MT3 SERVICES SAS., y que se efectlen seguimientos
para detectar cambios en el comportamiento y estilo de vida de los empleados,
cuando ello lo amerite.
Verificar que en los procesos de vinculacion de contratistas, proveedores y
clientes, se realice un andlisis completo, acerca de su idoneidad, profesionalismo
en general perfil dentro del marco de la ley.
Recibir los reportes internos y realizar los reportes externos que se presenten
con ocasion del desarrollo de las actividades de Prevencion y Control del Riesgo
de Lavado de Activos, Financiacion del Terrorismo y Proliferacién de Armas de
Destruccion Masiva.
Promover ante la Asamblea de Accionistas las sanciones legales y contractuales
a los funcionarios que no cumplan sus obligaciones en el marco del sistema
SAGRILAFT.
Promover la adopcion de correctivos del Sistema y nuevos procedimientos y
practicas, segun las sefiales del mercado y los posibles riesgos derivados de
ellas.
Proponer a la Gerencia General la actualizacion del Manual SAGRILAFT y velar
por su divulgacion.
Conformar un archivo de evidencia y soporte documental de los reportes de
operaciones sospechosas e inusuales y de las pruebas, revisiones y andlisis e
informes por él realizadas.
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¢+ Suministrar la informacion requerida por los organismos de vigilancia y control y
atender los requerimientos recibidos.

« Elaborar los reportes de operaciones sospechosas, a los que haya lugar, para
enviar a la UIAF, asi como los periddicos sobre la inexistencia de las mismas.

% Realizar capacitacion sobre el sistema LA/FT/FPADM a los empleados que
tengan responsabilidades relacionadas con el mismo.

“ Reportar directamente a la Asamblea de Accionistas, sobre cualquier actuacion

del Representante Legal o Junta directiva que dificulte o impida cumplir los

objetivos del SAGRILAFT.

3.4. Directores de Departamento

Tendran como funcién principal, concientizar y dar ejemplo permanente a sus
dependientes, acerca de la importancia del debido manejo del riesgo de LA/FT/FPADM.
Asi mismo, presentardn mensualmente ante el Oficial de Cumplimiento, las respectivas
Certificaciones acerca de haberse o no haberse presentado operaciones sospechosas
durante el mes anterior. Por otro lado, propugnaran que permanentemente sus
subalternos informen siquiera cualquier situacion irregular con destino final al Oficial de
Cumplimiento.

3.5. Revisor Fiscal

Ademas de las funciones propias del cargo y tener la capacidad de denunciar hechos
delictivos que llegare a considerar, en desarrollo del Articulo 207 del Cédigo de
Comercio, incluye la posibilidad de reporte de operaciones sospechosas al Sirel
administrado por la UAIF, cuando asi las advierta dentro del giro ordinario de sus
funciones. Para tal efecto, el Revisor Fiscal debera solicitar usuario y contrasefia en el
Sirel para el envio de los ROS.

MT3 SERVICES SAS., se compromete a apoyar cualquier denuncia o querella
manifestada o presentada por el Revisor Fiscal a fin de aclarar los hechos que soportan
la misma.

4. FACTORES DE RIESGO EN LAS OPERACIONES

MT3 SERVICES SAS., ha establecido fundamentalmente como factores de riesgo, los
provenientes de los clientes emisores de las facturas de venta o servicios (domicilio por
fuera de la jurisdiccién colombiana) y los pagadores de las operaciones de factoring
internacional (domiciliados en Colombia).

En razén a ello, a partir del mes de junio del afio 2021, enfocara sus esfuerzos en la

atencion de los riesgos provenientes de los Emisores (Proveedores) y Pagadores de las
operaciones de factoring internacional.

Pagina 28 de 42



Se estima que el riesgo derivado de asociados 0 accionistas, es inexistente al ser
estacionarios y no estar abiertos a enajenaciones de acciones y constituir €stos mismos
los empleados o vinculados de MT3 SERVICES SAS.

4.1 Proveedores de Bienes y Servicios y Pagadores de las operaciones

Hace referencia a los clientes externos, es decir, las personas con las cuales MT3
SERVICES SAS., tiene algun tipo de relacion contractual en desarrollo de su objeto
social principal o conexo.

En este punto en particular, deben destacarse aquellos casos en los que se detecte
subfacturacion o sobrefacturacién en la compra de bienes y/o servicios, en cuanto a la
diferencia del valor real del producto en el mercado con el valor del producto ofrecido
por el proveedor a la empresa. Por lo anterior, MT3 SERVICES SAS., implementara un
sistema para identificar los bienes o servicios que provienen de actividades legales o
que con su ofrecimiento, se pretenda utilizar a la empresa para regularizar activos
ilegales a la economia formal. Para tal efecto, en cada operacion de factoring
internacional debera contarse: (i) contrato de factoring, (ii) factura negociada, (iii) carta
de giro. (iv) Swift, y, (v) Documento B/L; los cuales validan la efectividad de la venta de
la mercaderia, su canalizacion legal a través del sistema financiero y cambiario
colombiano; principal aspecto de validacion de una operacién de factoring.

El Sistema SAGRILAFT actualizara cada dos meses la informacion dentro de la gestion
de monitoreo, especificamente relacionada con la no presencia / permanencia en listas
restrictivas de los Clientes Proveedores internacionales.

En razén a la importancia de los Pagadores de las operaciones de factoring/confirming,
que seran de caracter nacional, revestira especial importancia hacer la debida diligencia
a los mismos a partir de la informacion que se logre obtener y/o tener acceso, a través
de la resefia semestral de la misma y validacibn cada dos meses acerca de la no
presencia / permanencia en listas restrictivas.

4.2 Financiacién no Bancaria

Se relaciona a conocer la procedencia de los aportes en dinero o en especie que
ingresan a MT3 SERVICES SAS., ante lo cual se realizar4 un concienzudo andlisis de
las personas que fondean las operaciones y en general la exposicion a este factor de
riesgo. Por esto hay que tener en cuenta que si se admiten por ejemplo, créditos de
entidades no financieras o fondeadores — inversionistas no institucionales, se
encuentran disefladas herramientas para verificar previamente el origen de los
recursos. En este sentido se ha implementado un proceso de debida diligencia con el fin
de conocer a los fondeadores, consultando las listas que aparecen en la pagina Web de
la Superintendencia de Sociedades y demas restrictivas sefialadas en el presente
Manual.

El Sistema SAGRILAFT actualizar4 semestralmente la informacion, dentro de la gestién
de monitoreo.
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4.3 Conocimiento de Trabajadores o Empleados

MT3 SERVICES SAS., seleccionara cuidadosamente a sus empleados. Para tal efecto,
el Area Administrativa encargada, consultara los Antecedentes de los posibles
candidatos y verificara los datos e informaciones por ellos aportados, asi como las
referencias de trabajos anteriores. Esta area establecera el Procedimiento para evaluar
los documentos solicitados al aspirante y los datos e Informaciones aportadas por el
mismo.

Independiente a ello, el Sistema SAGRILAFT consultard los eventuales antecedentes
disciplinarios y fiscales, actualizandolos anualmente, dentro de la gestion de monitoreo.
Igualmente, las hojas de vida seran actualizadas anualmente en cooperaciéon con el
Area encargada de Gestién Humana o Recursos Humanos.

5. MECANISMOS DE CONTROL DEL RIESGO LA/FT/FPADM
5.1 Conocimiento de los Clientes/Proveedores/Contratistas/Pagadores

El conocimiento y la vinculacién adecuada de los
Clientes/Proveedores/Contratistas/Pagadores es un proceso que permitira a MT3
SERVICES SAS., mediante la diligencia necesaria, obtener la informacién minima
requerida para conocer y vincular a las personas naturales o juridicas con la cual
entabla una relacion comercial.

Por lo tanto, no se establecera ninguna relacion de negocios o de cualquier otro tipo
con personas nhaturales o juridicas cuando se presenten elementos que conlleven
dudas fundadas sobre la legalidad de las operaciones o licitud de sus recursos y/o
indirectamente los bienes o servicios ofrecidos. Para estos efectos, no se establecera
ninguna relacion de negocios o de cualquier otro tipo con personas naturales o juridicas
incluidas en listas consideradas por MT3 SERVICES SAS., como restrictivas. Los
Pagadores de las operaciones de factoring tampoco podran estar incluidos en listas
consideradas como restrictivas por MT3 SERVICES SAS. En caso de contar con serias
evidencias acerca de la inminente vinculaciébn con Pagadores con algun tipo de
restriccion y/o noticias negativas a su alrededor, sélo se podran realizar operaciones de
contar con permiso especial de ente gubernamental competente nacional o extranjero;
siendo consciente del eventual riesgo reputacional de MT3 SERVICES SAS.

En la medida en que sea juridicamente posible la terminacién de los actos juridicos
correspondientes, no se mantendran como contrapartes a personas naturales o
juridicas incluidas en listas restrictivas o cuando sus representantes legales, miembros
de Junta Directiva o accionistas, socios 0 asociados que tengan el 5% o mas del capital
social, aporte o participacion, figuren en las mencionadas listas.

Para el conocimiento y vinculacion, MT3 SERVICES SAS., a través de la Direccion

Administrativa, recabara informacién pertinente respecto los Emisores — Clientes de las
operaciones de factoring que se condensaran en Resefias de cada uno; y a partir de la
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obtenida del Formulario de Vinculacién Pagadores; las cuales todas se reportardn
directamente al Oficial de Cumplimiento.

Este formulario de los Pagadores, debe contener como minimo la siguiente informacion:

% Nombre o razén social de la persona que aspira a tener una relacion comercial
de tipo contractual y su respectiva verificacion.

« Antecedentes judiciales de judiciales de las personas juridicas y su representante
legal

% Numero del documento de identificacion o numero de identificacion tributaria
(NIT)

% Nombre , apellidos, identificacion de los socios que tengan el 5% o mas de las
acciones de la sociedad y representantes legales

% Tipo de relaciéon con MT3 SERVICES SAS.

% Actividad econdémica

% Caracteristicas y montos de los ingresos y egresos,

+«+ Caracteristicas y montos de las transacciones y operaciones,

< Documentos anexos que sustenten lo anterior,

% Documentos anexos, que de acuerdo a la naturaleza del vinculo se deban
solicitar

% Fecha de diligenciamiento del formulario

Asi mismo, se procurara conocer a través de cualquier medio legal:

X/
o

El origen de los recursos de su actividad
Verificar identidad, direccion y teléfono
» Cualquier otra informacién considerada relevante

X3

*

D

Las reseflas de cada uno de los proveedores clientes emisores de las facturas de
factoring, propugnara la plena identificacion, representantes legales, jurisdiccion y en
general noticias relacionadas con tales entidades juridicas, las cuales todas seran de
amplio reconocimiento a nivel mundial. Cada dos meses, se validara la no presencia o
ingreso en Listas restrictivas.

Semestralmente, MT3 SERVICES SAS a partir del 30 de Junio de 2021, realizara el
denominado Informe de Competencias Financieras, el cual a partir de los estados
financieros de los Pagadores, Proyecciones de ventas y esperado de compras a sus
proveedores clientes emisores, determinara la razonabilidad en el proyectado entre la
cantidad de las ventas y las cantidades de materias primas adquiridas.

5.1.1 Verificacion en las Listas Restrictivas
Son aquellas listas frente a las cuales MT3 SERVICES SAS., se abstendra o buscara
terminar relaciones juridicas o de cualquier otro tipo con las personas naturales o

juridicas que en ellas figuren. Tienen estas caracteristicas, entre otras que llegare a
estimar la Superintendencia de Sociedades:
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+ Listas OFAC: Listas emitidas por la Oficina de Control de Activos Extranjeros
(OFAC), del Departamento del Tesoro de los Estados Unido, la cual contiene los
nombres de narcotraficantes especialmente sefalados, narcotraficantes
extranjeros significativos, terroristas globales especialmente sefialados,
cabecillas de organizaciones criminales o terroristas o que representan uno o
todos los riesgos antes sefialados. Corresponde a: www.ofac.us

+ Listas de las Naciones Unidas: Listas emitidas por el Consejo de Seguridad de
las Naciones Unidas de personas y entidades asociadas con organizaciones
terroristas. Estas listas son vinculantes para Colombia conforme al Derecho
Internacional. En la actualidad corresponde a: www.uif.gob.ar:8080/lut/Vista/List-
of-terrorist.aspx

« Listas de Instituciones colombianas: Listas que permanentemente se
encuentran a disposicion sobre las competencias de la Contraloria General,
Procuraduria y Registraduria Nacional del Estado Civil, cuya aparicion requerira
el correspondiente anélisis. Corresponden: www.contraloria.gov.co;
WWW.procuraduria.gov.co; www.registraduria.gov.co.

Previa la vinculacion a MT3 SERVICES SAS., el Director Administrativo debe verificar
qgue el Sistema SAGRILAFT ya hubiese revisado y pasado satisfactoriamente tales
listas con participacion del Oficial de Cumplimiento, mediante el correspondiente
reporte.

5.1.2 Confirmacion de Datos

Para la vinculacion definitiva del
cliente/proveedor/contratista/pagador/empleado/vinculado a MT3 SERVICES SAS., el
Oficial de Cumplimiento, confirmara los datos suministrados en el formato de
vinculaciébn o la informacién obtenidas en las respectivas resefias. De esta
confirmacién, se dejara evidencia mediante el respectivo reporte. En el evento que los
datos no puedan confirmarse o sean falsos, debera informarse este hecho al Oficial de
Cumplimiento quien debera iniciar un andlisis para determinar si debe o0 no remitirse un
Reporte de Operaciones Sospechosas (ROS) a la UIAF.

5.1.3 Actualizacion de la Informacion

La informacion de los
clientes/proveedores/contratistas/pagadores/empleados/vinculados contenida en el
archivo documental de MT3 SERVICES SAS., debe actualizarse semestralmente, esto
es, por lo menos dos (2) veces al afio. Inmediatamente MT3 SERVICES SAS., recibe
esta informacion a través de la Directora Administrativa, debe proceder a través del
Oficinal de Cumplimiento, a verificar que la misma este completa y consistente, para
verificar, que el cliente, proveedor, contratista o asociado, no se encuentre incluido en
algunas de las listas que pueden ser consultadas en la pagina Web de la
Superintendencia de Sociedades y en las sefialadas en el presente Manual.

La informacién concerniente a los trabajadores o empleados o vinculados, con el
respectivo apoyo del Area Administrativa sera actualizada anualmente.
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5.1.4 Archivo de la informacién en el Expediente de cada Cliente/Proveedor/
Contratista/Trabajador/Pagador/trabajador/Vinculado

Toda la informacion recolectada en el proceso de conocimiento de los
clientes/proveedores/contratistas/trabajadores, asi como las actualizaciones de la
informacion, seran archivada en el expediente de cada contraparte, via fisica y
electronica.

5.2 Contratacion de Nuevos Trabajadores o Empleados

El Director Administrativo de MT3 SERVICES SAS., para la vinculacion de nuevos
funcionarios debe aplicar los siguientes controles:

« Durante el proceso de seleccion, se verificara la informaciéon de estudios,
referencias laborales, referencias personales, antecedentes judiciales,
disciplinarios y fiscales en los casos que aplique.

% Asi mismo, se constara que la persona responsable, antes de la vinculacién del
nuevo funcionario o directamente el Oficial de Cumplimiento, hayan verificado las
listas restrictivas, dejando evidencia de la gestion realizada, mediante el
correspondiente reporte. En el evento de que se encuentre alguna coincidencia
exacta, se detendr4 el proceso y se notificard del hecho al Oficial de
Cumplimiento quien determinara los pasos a seguir.

5.3 Conocimiento del Mercado

El Director Administrativo, como responsable del control y seguimiento de los
Clientes/Proveedores/Contratistas/Pagadores,Empleados/Vinculados, = conocen las
caracteristicas particulares de las actividades econdémicas, la jurisdiccion y el mercado
en gue actua la Compafia.

Asi mismo, la direccién administrativa como responsable del control y seguimiento de
los clientes/proveedores/contratistas/pagadores/empleados/vinculados, estan en la
capacidad de considerar cuando es una "operacion inusual', y como tal cuando la
misma por la cuantia o caracteristicas, no guarda relacion con la actividad econémica
de la contraparte o no se enmarcan dentro de los sistemas y practicas normales de los
negocios de la financiacién, el factoring o confirming. Este procedimiento de control y
seguimiento, debera actualizarse continuamente conforme a los cambios del mercado y
las actividades de MT3 SERVICES SAS.

Tratandose de registro de nuevos trabajadores o empleados/proveedores,
clientes/contratistas, no se podran incorporar a MT3 SERVICES SAS., hasta cuando se
encuentre debidamente analizada la informacion y presentada por el Oficial de
Cumplimiento el respectivo reporte favorable, que a su vez lo transmitird al Area
correspondiente.

En lo relativo a la actualizacion de datos, se procedera con el mismo procedimiento

antes sefalado. En caso de encontrarse inconsistencias, el Oficial de Cumplimiento sin
perjuicio del correspondiente reporte que debera enviar a la UIAF, reportara la situacion
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a la Asamblea General de Accionistas y al Representante Legal a fin de iniciar un
proceso gradual de desmonte o inmediato de ser procedente.

En lo relativo a operaciones con vinculados, se desarrollara igualmente el tramite antes
previsto, de acuerdo a la naturaleza del vinculo.

5.5 Deteccion de Operaciones Inusuales

Respecto de los clientes/proveedores/contratistas/pagadores, cuando haya un cambio
sustancial en sus transacciones (cuando no guardan relacion con su actividad
econdémica) o en la informacion que se posea, permitiendo presumir que existe una
variacion en las actividades desarrolladas, saliéndose de los parametros de normalidad
establecidos.

Los empleados de MT3 SERVICES SAS., responsables de las actividades en las
diferentes Dependencias, una vez analizadas las operaciones, teniendo en cuentas las
sefales de alerta, deberan reportar la actuacion, operacion o vinculacion considerada
como inusual al Oficial de Cumplimiento.

Se concientizard a través de pedagogia a los trabajadores o empleados de MT3
SERVICES SAS., acerca de las consecuencias de no realizar los reportes en la medida
que pueden configurar omision de denuncia en los términos del Cédigo Penal; sin
perjuicio, de verse envueltos en otro tipo de tipos penales que terminan derivando en
perjuicios a la empresa como fuente de trabajo.

5.6 Deteccion de Operaciones Sospechosas

El SAGRILAFT implementado por MT3 SERVICES SAS., esta en la capacidad detectar
con éxito, cualquier operacién sospechosa de aquellas que puedan estar vinculadas
con la canalizacion de recursos hacia la realizacion de actividades ilicitas. Se tendra
como sospechosa, aquella operacion del
cliente/proveedor/contratista/pagador/empleado/vinculado, que, no se mantenga dentro
de los parametros de su perfil financiero, con un buen criterio se estima irregular o
extrafia, a tal punto que escapa de lo simplemente inusual. La misma, sera informada
de manera inmediata por los funcionarios de MT3 SERVICES SAS., al Oficial de
Cumplimiento, quien realizara el analisis respectivo y establecera los procedimientos a
seguir. Lo anterior teniendo en cuenta las respectivas sefiales de alerta.

Realizado el reporte de Operaciones Inusuales o Sospechosas, el Oficial de
Cumplimiento tendré diez (10) dias para evaluar la pertinencia del envio a la UIAF.

6. INSTRUMENTOS PARA APLICAR LOS MECANISMOS DE CONTROL DEL
SAGRILAFT

6.1 SENALES DE ALERTA
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Para identificar situaciones que puedan generarle a MT3 SERVICES SAS,, riesgo de
LA/FT/FPADM, el responsable de cada Area de la Empresa, con la responsabilidad
directa del area administrativa, debera tener en cuenta alguna de las sefiales de alerta,
gue a continuacion se detallan:

6.1.2 Relativas al Pagador

X/
L X4

X/
L X4

X/
L X4

X3

S

X/
L X4

X3

S

X/
L X4

No se presentan los documentos de referencias comerciales requeridos.

El pasado financiero no esté claro o se presenta oposicion a entregar informacion
sobre la actividad laboral, negocio y procedencia de fondos.

Negativa a presentar informacion sobre capacidad crediticia.

Interés de establecer vinculos comerciales con MT3 SERVICES SAS., a nombre
de un tercero del que no se presenta informacion clara y completa

Hallarse registrado en listas consideradas por MT3 SERVICES SAS., como
restrictivas. Especificamente podrd el Pagador de operaciones de factoring
acreditar permisos o concesiones especiales de autoridad competente para la
realizacion de actividades financieras.

Que en la entrevista, el Pagador se muestre renuente o molesto a contestar
preguntas, 0 que sus respuestas sean evasivas frente al conocimiento del mismo
0 no acceda a diligenciar el Formato de Conocimiento, sus actualizaciones u
aportar los anexos requeridos.

Que muestre renuencia a suministrar documentos de identidad de sus
propietarios o referencias.

Los datos suministrados por el Pagador no sean congruentes o verdaderos, son
desactualizados, inverificables o insuficientes y el Pagador insista en no
aclararlos o completarlos.

Pagadores potenciales cuyos negocios o fuentes financieras no estén claros, o
gue muestren reticencia a dar detalle sobre la procedencia de sus fondos.

Que se nieguen a revelar relaciones con empresas o instituciones financieras o
comerciales.

Amenaza o intento de soborno al funcionario de la entidad con el fin de que
acepte informacion incompleta o falsa.

Pagadores cuyas operaciones no correspondan con la del mercado.

Realizar operaciones por intermedio de un apoderado o terceros sin que exista
una razon valida para utilizar este mecanismo.

Cuando una misma persona actia como representante legal o propietario de
diferentes empresas, y todas tienen la misma direccion o teléfono.

Registra como direccién de la empresa, una que coincide con la de otras
empresas, con las cuales no tiene vinculo aparente.

La situacion financiera de la empresa no concuerda con el tipo de ingresos de la
actividad de la empresa o de sus socios.

Pagador que se niega a informar el origen de sus recursos.

Pagador sin la informacién minima requerida en el Formulario de Vinculacioén.
Informacion no es coherente con la obtenida por MT3 SERVICES SAS.
Pagadores poco reconocidos en el mercado que realizan altos volumenes de
compras y la fecha de constitucion de la empresa es reciente.
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X/
L X4
X/
L X4
X/
L X4

X/
L X4

X/
L X4

X/

X/

X/
°

Varias empresas tienen en comun socios, gerentes, administradores o
representantes legales, sin que se hayan reportado como grupo empresarial, ni
con una justificacion clara.

Pagadores cuyas operaciones no corresponden con la informacién financiera
suministrada.

Cambian frecuentemente sus datos; direccion, teléfono, etc., o de vehiculo
societario.

Empresas que tienen un capital suscrito muy bajo y/o un objeto social muy
amplio.

Presenta un endeudamiento que no corresponde a los ingresos declarados del
potencial proveedor.

Empresas que no poseen agencias ni sucursales, sin embargo, realizan varias
operaciones de sumas importantes en diferentes ciudades o paises, las cuales
no cuentan con clara relacion con su actividad economica.

La empresa o persona natural se rehusa a recibir a los funcionarios de MT3
SERVICES SAS,, en sus oficinas.

Pagador que solicitan la cesién del contrato o de los derechos econémicos del
contrato, sin justificacién clara.

Pagador que se niegan a entregar la relacién de socios que tenga el 5 % o mas
del capital social.

Cuantias importantes de cuentas por pagar a particulares cuando éstos no tienen
vinculo claro con la empresa o actividad econdmica definida.

Empresas con antigledad inferior a un afio con activos importantes sin
justificacion.

Empresas con ingresos superiores al promedio del sector econémico al que
pertenece.

Empresas que han sido constituidas con bajos capitales, recibiendo poco
después grandes sumas de inversioén, cuyo origen es desconocido.

Empresas con margenes de operaciéon muy distanciados al promedio del
mercado.

La empresa tiene nuevos propietarios.

La empresa fue adquirida estando en dificultades econdmicas para el
cumplimiento de sus obligaciones.

Pagadores que presentan altos volimenes de compras de contado y un alto
porcentaje lo hacen en efectivo.

Entrada de socios no conocidos.

Crecimiento injustificado en los ingresos cuando no tiene clientes importantes o
estables.

Cancelaciones anticipadas de obligaciones por valores importantes.

Cancelacion anticipada de obligaciones sin justificacion razonable de fuentes de
ingreso.

Pagadores sin debido y amplio reconocimiento en el mercado.

Tratdndose de contratistas o proveedores de bienes o servicios del giro ordinario de
MT3 SERVICES SAS., igualmente se encuentran disefiados Formularios de Vinculaciéon
y seran aplicables las sefiales de alertas antes sefialadas.
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6.1.3 Relativas alos Trabajadores o Empleados

X/
L X4

X/
L X4

Empleados que tramitan frecuentemente operaciones con excepciones de un
determinado cliente/proveedor/contratista/pagador.

Empleados que evitan ciertos controles internos o de aprobacion, establecidos
para determinadas operaciones, productos o servicios.

Empleados que frecuentemente incurren en errores, descuadres o0
Inconsistencias y sus explicaciones son insuficientes o inadecuadas.

Empleados que omiten la verificacion de la identidad de una persona o no
confronta los datos de un determinado cliente o usuario o “contraparte” (Cliente
Proveedor, contratista o pagador) con los registros suministrados en los formatos
0 bases de datos de MT3 SERVICES SAS.

Empleados que impiden que otros compafieros atiendan a determinado
cliente/proveedor/contratista/pagador, sin una justificacion aparente.

Empleados que documentan o sustentan parcialmente la informacion u
operaciones de un cliente/proveedor/Contratista/pagador, sin una justificacion
claray razonable.

Empleados que atienden en forma preferencial, exclusiva y permanente o exime
de ciertos controles a un cliente/proveedor o contratista, con el argumento que es
“‘bastante conocido”, “referenciado de otra entidad”, “sélo confia en mi”, “yo le
asesoro todas sus operaciones” o similares.

Empleados que se ausentan frecuentemente de su lugar de trabajo sin una
justificacion clara y razonable y presentan rasgos reiterativos respecto un
cliente/proveedor o contratista.

Empleados que permanecen frecuentemente en la oficina después de la hora
habitual o concurren a ella por fuera del horario normal de trabajo sin una
justificacion clara y razonable.

Empleados que tienen un estilo de vida o realizan transacciones financieras y de
inversion que no corresponden con el monto de sus ingresos (laborales u otros
conocidos) sin una justificacion clara y razonable.

Empleados o Directivos que, sin causa justificada, intervengan de manera
reiterada en la realizacibn de determinadas operaciones que hayan sido
reportadas como inusuales.

Cuando sin causa justificada, existe una falta de correspondencia entre las
funciones que se le encomendaron al directivo, funcionario, empleado o
apoderado Yy las actividades que lleva a cabo.

Cuando se presente por parte del empleado una violacion de las politicas de
confidencialidad, comunicando a cualquier persona o empresa, secretos 0
informes sobre los asuntos o negocios tanto de MT3 SERVICES SAS., como de
quienes contratan con MT3 SERVICES SAS.

Cuando se presente por parte del empleado una alteraciébn, modificacion,
falsificacion o destruccion correspondencia, documentos, comprobantes o
controles de MT3 SERVICES SAS., o de un determinado cliente o usuario o
“contraparte” (proveedor o contratista), cualquiera que sea su objeto.

Los controles anteriores seran aplicados a los funcionarios de MT3 SERVICES SAS,,
los cuales tendran la responsabilidad de verificar el cumplimiento de los mismos
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respectos de sus subordinados, dando cuenta de cualquier anormalidad al Area
Administrativa y al Oficial de Cumplimiento.

Toda operacion realizada en MT3 SERVICES SAS., continuarad siendo debidamente
soportada documentariamente, no sélo para efectos comerciales y contables, sino en
apoyo al sistema SAGRILAFT. Actuaciones omisivas de funcionarios en este aspecto,
asi como operaciones fuera del giro ordinario o forma en que normalmente quedan
protocolizadas, constituiran sefiales de alerta y deberan ser reportadas inmediatamente
al Oficial de Cumplimiento.

6.2 DESARROLLO TECNOLOGICO

Para una adecuada implementacion del SAGRILAFT, MT3 SERVICES SAS., contara
con herramientas tecnoldgicas adecuadas. Para tal efecto, se apoyara en la utilizacion
de plataforma tecnologica que tenga un sistema de informacién (software), que le
permita realizar un registro y control adecuado de sus contrapartes en el tema de listas
restrictivas, hasta cuando se terminen las operaciones u actividades con la empresa y
tres afios mas.

6.3 CAPACITACION DE EMPLEADOS Y SOCIALIZACION DEL SAGRILAFT

Para efectos de la capacitacion y socializacion se han determinado los siguientes
meétodos y medios:

¢ Induccion: Se realizara una presentacion de 1 hora a todo el personal que
ingrese a MT3 SERVICES SAS., en las fechas programadas para induccion por
la Direccion Administrativa.

% Plan de capacitacion: el Oficial de Cumplimiento elaborara el Plan de
capacitacion para el SAGRILAFT, el cual debe abarcar la totalidad de los
funcionarios y mejorar las debilidades o deficiencias en el conocimiento de
SAGRILAFT. Ademéas de lo anterior, se evaluard periédicamente los
conocimientos de los funcionarios sobre los mecanismos de prevencion del
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Armas de
Destruccion Masiva, mediante la aplicacion periddica de pruebas escritas, para
determinar las necesidades de capacitacién y sugerir los ajustes que sean
necesarios dejando evidencia escrita con la firma de cada una de las personas
que asista a las capacitaciones. Como minimo se realizaran capacitaciones
anuales, dependiendo los avances que se fueran obteniendo.

% Boletin Informativo: Trimestralmente se enviaran boletines informativos dirigidos
a todos los funcionarios por medio del correo corporativo para socializar los
temas y avances del SAGRILAFT.

El programa de capacitacién y socializacion permanente dirigido a Empleados, incluye
como minimo:

% Marco regulatorio vigente.
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% Mecanismos de control.
+«+ Conocer los instrumentos para aplicar los Mecanismos de Control

+ Responsabilidades de las instancias encargadas de ejecutar los mecanismos e
instrumentos de prevencion.

+« Instancias encargadas de supervisar el cumplimiento de los procedimientos en
cada area.

++ Evaluacion escrita y cubrimiento de las deficiencias en el conocimiento del
SAGRILAFT.

6.4 ARCHIVO DOCUMENTAL DE TODAS LAS OPERACIONES, NEGOCIOS Y
CONTRATOS

MT3 SERVICES SAS., ha establecido criterios y procedimientos especificos que
prohiben la realizacion de operaciones, negocios y contratos sin el respectivo soporte
documental, tanto interno como externo, debidamente diligenciado (fechado vy
autorizado), por quienes intervienen en dichas actuaciones. Los documentos que
soporten transacciones, negocios o contratos de MT3 SERVICES SAS., ademas de
constituir el soporte de las mismas y su respectivo registro contable, constituye el
respaldo probatorio para que se detecte y analice cualquier operacion considerada
como inusual o sospechosa, permitiendo al Oficial de Cumplimiento las investigaciones
gue a su juicio considere pertinente, para luego hacer el reporte a la UIAF.

Igualmente este soporte documental, es necesario para atender los requerimientos de
las autoridades competentes. Sera llevado en fisico y electrénicamente.

6.5 IDENTIFICACION Y ANALISIS DE OPERACIONES INUSUALES

De acuerdo con lo establecido, los funcionarios responsables de las distintas
Dependencias de MT3 SERVICES SAS., en todo caso a cargo de la Direccion
Administrativa, luego de analizadas las operaciones, deben reportar, inmediatamente, la
actuacién o vinculacion considerada como inusual al Oficial de Cumplimiento, indicando
las razones que la determinan como tal.

6.6 REPORTE DE OPERACIONES SOSPECHOSAS

Los funcionarios de MT3 SERVICES SAS., inmediatamente detecten una operacion
sospechosa, sea al momento de diligenciar el formulario de conocimiento del
cliente/proveedor/contratista/pagador/empleado/vinculado o al celebrar cualquier
contrato o en el desarrollo del mismo, deberan reportarla al Oficial de Cumplimiento,
diligenciando para ello el Reporte de Operaciones Sospechosas.
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El Oficial de Cumplimiento, efectuara las verificaciones o investigaciones que considere
necesarias. Si después de la evaluacion, la operacion es considerada como
sospechosa, procedera inmediatamente a realizar el respectivo reporte electrénico a la
UIAF (Unidad de Informacién y Andlisis Financiero).

6.7 REPORTE DE AUSENCIA DE OPERACIONES SOSPECHOSAS

Mensualmente o en la periodicidad minima sefalada legalmente, en caso de ser
procedente, los Directores de Departamento de MT3 SERVICES SAS. bajo la
responsabilidad de la Directora Administrativa, enviaran al Oficial de Cumplimiento, el
Reporte de Ausencia de Operaciones Sospechosas con relacidon a las actividades a su
cargo.

Con el fin de promover la cultura de reportes, los mismos podran ser presentados de
manera anonima, ya al area administrativa o directamente al Oficial de Cumplimiento,
prevaleciendo el fondo sobre la forma.

6.8. REPORTE DE OPERACIONES EN EFECTIVO

Mensualmente y en caso de ser procedente, los Directores de Departamento de MT3
SERVICES SAS., enviaran al Oficial de Cumplimiento por intermedio de la Direccion
Administrativa, el Reporte de Operaciones en efectivo con relacion a las actividades a
su cargo.

El manejo de efectivo en MT3 SERVICES SAS., continuara siendo de caracter
excepcional.

7. CONSERVACION DE REGISTROS Y DOCUMENTOS

Para garantizar un apoyo efectivo a las autoridades, MT3 SERVICES SAS. Conservara
los documentos y registros relativos al cumplimiento de las normas sobre prevencion y
control del riesgo de lavado de activos, financiacion del terrorismo y proliferacion de
armas de destruccién masiva, de tal forma que permita atender de forma agil y eficiente
los requerimientos de las autoridades.

La informacion se administrara por MT3 SERVICES SAS., a través del Oficial de
Cumplimiento, debidamente organizada a disposicion de las autoridades por un plazo
de diez (10) afios bajo la metodologia de Expedientes acorde con los procedimientos
internos dispuestos por MT3 SERVICES SAS., para el Manejo y Conservacion de los
archivos generales de la sociedad.

La informacién relacionada con el nombre de las personas o entidades que hayan sido
requeridas por las autoridades en procesos de investigacion o reportadas a la UIAF o a
la Fiscalia General de la Nacién, se considera de caracter reservada. La utilizaciéon
indebida de informacion por parte de los empleados, directivos o0 accionistas en este
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aspecto se considerara una falta grave con independencia del provecho que pudiera
tener la persona para si 0 para un tercero.

8. EVALUACION E IMPLEMENTACION DEL SAGRILAFT

Sin perjuicio de las modificaciones que sean del caso por Ministerio de la Ley o
instrucciones vinculantes de la Superintendencia de Sociedades, MT3 SERVICES
SAS., a través de iniciativa del Oficial de Cumplimiento, sometera anualmente a la
Asamblea de Accionistas la evaluacion el SARLAFT.

Para tal efecto, el Oficial de Cumplimiento presentara al Representante Legal dentro de
la dltima semana de enero de cada afio, iniciando en 2022, los resultados evaluativos
obtenidos durante la respectiva anualidad, sin perjuicio de los reportes bimestrales,
trimestrales y semestrales de las labores realizadas, a fin de validar la efectividad del
mismo y disefiar nuevas implementaciones para el afio siguiente.

El Representante Legal evaluard los mismos y presentara sugerencias de posibles
modificaciones en la sesion de Asamblea Ordinaria de Accionistas de los meses de
Marzo de cada afio a fin de tomar los correctivos que fueren del caso.

9. REGIMEN DISCIPLINARIO

Dentro del contrato laboral de los trabajadores de MT3 SERVICES SAS., sera explicita
la obligacién de apoyar en todas las labores correspondientes al Manual SAGRILAFT,
al Oficial de Cumplimiento, Asamblea de Accionistas y Representantes legales, bajo el
entendido que la misma, constituye una necesidad para la preservacion de la actividad
econdémica y el mantenimiento de los estandares de transparencia de la Compafia.

En caso de incumplimiento de esta obligacion y sin perjuicio de las sanciones previstas
en el Codigo Sustantivo y de Procedimiento Laboral; en primera instancia al trabajador
le sera realizada una amonestacion con copia a su hoja de vida. En caso de
reincidencia, sera llamado a descargos y se dejara constancia de tal situacién, perse
constitutiva de justa causal para la terminacibn del contrato de trabajo. Este
procedimiento sera direccionado y acometido por el Area Administrativa de la
Compaiiia.

La Asamblea de Accionistas de MT3 SERVICES SAS., se reserva la facultad en todo
momento de modificar el presente Manual, asi como tomar directamente las sanciones
gue considere del caso.

10. ANEXOS

10.1. FORMATO DE CONOCIMIENTO CLIENTE, PROVEEDOR, CONTRATISTA

10.2. FORMATO DE CONOCIMIENTO ACCIONISTAS Y VINCULADOS
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10.3. FORMATO DE CONOCIMIENTO DE PAGADORES

10.4 ACTUALIZACION DE DATOS LABORALES

10.5 ACTUALIZACION DE DATOS COMERCIALES

10.6. REPORTE DE AUSENCIA DE OPERACIONES INUSUALES
10.7. REPORTE DE OPERACIONES EN EFECTIVO

10.8. REPORTE DE SITUACIONES IRREGULARES

10.9 REPORTE DE OPERACION INUSUAL

10.10. REPORTE DE INEXISTENCIA DE SENALES DE ALERTA Y TRANSACCIONES
EN EFECTIVO

10.11. FORMATO DE CONSERVACION DE DOCUMENTOS
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